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BIBLIOGRAPHIE DES GUIDES SUR LA GESTION DES CRISES CYBER :  

 

Réagir à une cyberattaque massive Gérer les conséquences d’une crise d’origine Cyber Cigref 

Réussir le numérique février 2023 https://www.cigref.fr/reagir-a-une-cyberattaque-

massive#:~:text=En%20cas%20de%20fuite%20de,la%20constitution%20de%20sa%20plainte.  

Collection Gestion de crise Cyber de l’ANSSI : https://www.ssi.gouv.fr/uploads/2021/12/anssi-

communique_presse-collection_gestion_de_crise.pdf  

 

- Crise d’origine cyber Les clés d’une gestion opérationnelle et stratégique. ANSSI et CDSE 

Collection gestion de crise Cyber décembre 2021 

 

- Anticiper et gérer sa communication de crise Cyber ANSSI et Cap’Com Collection gestion de 

crise Cyber décembre 2021  

 

- Organiser un exercice de gestion de crise cyber ANSSI et CCA Collection gestion de crise 

Cyber décembre 2021 

Bonnes pratiques dans la gestion de crises de cyber sécurité. CCN-CERT BP/20 Janvier 2021 

Ministère de la défense de l’Espagne National Computer Emergency Response Team 

https://angeles.ccn-cert.cni.es/index.php/es/docman/documentos-publicos/informes-de-buenas-

practicas/303-ccn-cert-bp-20-bonnes-pratiques-dans-la-gestion-de-crises-de-cybersecurite/file  

Guide pratique pour les PME/PMI Méthodologie de gestion de crise cyber.  Mémoire Juillet 2020  

Ecole de Guerre Economique 

https://www.ege.fr/sites/ege.fr/files/uploads/2020/07/M%c3%a9thodologiedegestiondecrisecyber_

Mrsic5_Juillet-2020.pdf  

Cellules de crises et SI. Les dossiers Techniques du Clusif (Club de la sécurité de l’information 

Français) Janvier 2017 https://clusif.fr/wp-content/uploads/2017/02/clusif-2017-gestion-cellule-de-

crise_vf.pdf  

Norme FD Z90-004 Continuité d’activité et résilience des organismes en cas d’indisponibilité 

prolongée des SI, particulièrement à la suite d’une cyberattaque Guide sur l’état des bonnes 

pratiques et recommandations. Septembre 2022 (norme en vigueur) accès payant sur 

https://www.boutique.afnor.org/   
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